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Wo im Alltag versteckt sich

Verschlusselung?

Wir benutzen
Verschlisselung taglich:

* W-LAN Anmeldung

e Bezahlen mit der
Bankomatkarte

* E-Mails schreiben
* Onlinebanking
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Lernziele

* Verschlisselung ist in
Computernetzen
sinnvoll und notwendig

e Verschiedene Techniken
moglich

 Unterschiede der
einzelnen Techniken
wissen
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Allgemeine Informationen:
Kryptographie

e L]
* Wof d rpT——
oTur wir A b L e
.o ? Verschliisselung geschiitzt. Tippe fiir mehr Inf
verschlusselt:

* Anknupfungspunkte fir
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Entwicklung der Verschlusselung

e Skytale
e Caesar-VerschllUsselung

* Vigenere-
VerschlUsselung

* Enigma

* Moderne Methoden
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Funktionsweise der Verfahren

Symmetrisches Verfahren
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Asymmetrisches Verfahren
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Funktionsweise der Verfahren

Symmetrisches Verfahren
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Caesar Verschlisselung

Der romische Feldherr Julius Caesar verschlisselte
seine geheimen Nachrichten, indem er jeden
Buchstaben durch einen anderen ersetzte. Dabei
wurde der Buchstabe immer durch den um eine
bestimmte Anzahl von Stellen im Alphabet
verschobenen Buchstaben ersetzt.
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Caesar Verschlisselung knacken

e 25 Moglichkeiten -
probieren 1800 b B
e Haufigkeitstabelle ZZZZ|I|| ||| |l|l “ =
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Skytale

1—//\\
Die Spartaner benutzten eine so }/5;
genannte 2:;;\

e

,Skytale”, um geheime Befehle an das _5“;
Militar zu verschlisseln. - -
Die Skytale bestand aus einem

Holzstab und einem Lederstreifen.
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Skytale knacken

e Stabe mit verschiedener Dicke und
Lange ausprobieren

e Zahlen aus wie vielen Buchstaben der
Geheimtext besteht. Den Geheimtext
spaltenweise untereinander
anordnen. Anzahl der Spalten ist
wichtig.

1@ ORFD?

Y .nformoﬂkw T

=8



NNCOUOWLUI-—-%J4EZZ0a0a&n-D>Z x>
>rNCDUOWLUI-—-¥ 52000k D>2x
XX>NIC<OUOWWLUI-—-xJEZZ00a0&nk-D>3
ZEIX>NADUOWLUI-—¥IE20a0awnkD>
>>TX>NCOUVUOWLUI-—¥IZZ0a0axnik3
DO>FTX>NADUAWLUI-—xIEZ20a0awnk
FED>ZIX>NCOUVUOQWWOI-—¥JEZZ0a0awn
WNFD>EX>NdOUVOWLOI-—-xJEZ00a0x
EENFDI>EX>NCOUQWLUTI-——xJEZ0a0
Co0EWVFI>EX>NAdOUOWLOI-—-xJEZ00
A e 0ENFI>EIX>NCOVOWLUOI-—-¥JEZ0
00a0EVNFI>EX>NADUDOWLOI-—xJEZ
ZZ0a0EWFD>EX>NCOUOWWUT——xJF

H
e
a2
=
g
=
]
g
&
=
2
5.
E*
=

EXZ0a0xwVkFO>E X >NABUOWLOI——xJ
S LIEZO0A0CENFI>EX>NADUOWLYT - —w
X XZZO0AaOXWkFI>EX>NABUOWWLOI~-—
Ny JEZO0AO0XNFI>TX>NCOUVUOWLUYT—
- — % XZ0a0OZXWVFI>EX>NABUOWLOXI
II-—%JZZ0AO0KWFDI>IX>NITUVOWL Y
VUI-—-%xJIZ0a0ENFI>IX>NdDUDWY
LI -~ JEZ0a0EVNFD>IX>NICOUVOW
WWeOI-—%¥JIZ0a0xNkFI>IX>NdDUD
OlowuLVTI-=wi EZO0aOENFI>IX>NI@OU
VUOWLOI-—-¥JEZZ200a0NFI>IX>NLD
DOUOWLUTI-=%¥JEZ0a0ENFI>IX>NI
CCOUOWLOI-—-¥JIZ080xNFI>TX>N

fDUOWLOUI-—-%JE5Z000GNFO>STX>N

Klartext-Wort

MUTaDwnwa30xr

»MIT”

lung

(L]

usse

o
e
cS
=
pe—
o
——
=
. —
| s
-
o
——
cS
=
-
———
cS
—
p—
(=%
. —
o0
cS
—_

Alphabete hangt vom Schlisselwort ab.

-Verschlisselung stammt vom franzosischen

Diplomat Blaise de Vigenére. Die Anzahl der verwendeten

Verschl

Zum Verschlisseln muss man sich ein

\

igenere

igenére-

Vv
Die V

beliebiges Schllisselwort ausdenken.
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Die Vigenere Verschlusselung knacken

* Der Geheimtext wird nach Buchstabenfolgen
durchsucht, die mehrmals vorkommen

* Die Lange des Schllsselwortes muss ermittelt
werden

e Das Schlisselwort wird bestimmt
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Funktionsweise der Verfahren

Asymmetrisches Verfahren
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Enigma

 Wurde von den Deutschen im
Zweiten Weltkrieg verwendet

* Jeder Buchstabe hat eine eigene
Verschiebung

* GroRe Anzahl an
Kombinationsmadglichkeiten

 Statistische Verfahren, wie eine
Haufigkeitsanalyse sind (beinahe)
wirkungslos

 Jeder Buchstabe kommt
annahernd gleich oft vor
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Moderne Methoden

* Sicherheit durch riesigen
Schlisselraum und damit
extremen Zeit-/Rechenaufwand
beim Durchprobieren

* Brechen der Verschlisselung
durch Probieren

» Sofern Passwort ,zufallig”

* Verfahren sind allgemein bekannt,
basieren auf mathematischen
Problemen
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Ende zu Ende Verschlusselung

Public key Private key

Nachrichten, die du in diesem Chat Tromseiven deaypts messiue

sendest, sowie Anrufe, sind jetzt mit [ el
Ende-zu-Ende-Verschliisselung I l

geschiitzt, was bedeutet, dass weder e

WhatsApp, noch Dritte sie lesen

konnen.
ERFAHRE MEHR oK VERIFIZIEREN

PUBLIC KEY WHATSAPP
ENCRYPTS SERVER
MESSAGE

INSTITUT FUR INFORMATIKDIDAKTIS
FAKULTAT FOR TECHNISC TEN|
[ALPEN-ADRIA-UNIVER: i
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C RYP to O L 2 Cryptography for everybody

100 %
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Quellen

* https://www.planet-
wissen.de/natur/forschung/kryptologie die lehre_des_verborgenen/pw
iekryptologieimalltag100.html

* https://www.kryptowissen.de

* http://www.geo.de/GEOlino/kreativ/basteln/wer-knackt-den-code-
278.html?p=2

* https://www.youtube.com/watch?v=0P5kpVIKoRk
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